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クラウドの高信頼化のために必要なこと

• ワークロード（VM）の可用性強化

• クラウド基盤のコントロール・プレーンの可用性強化

• デプロイメントの負荷軽減とヒューマンエラーの防止

• システムおよびアプリの状態、障害のモニタリング

• ディザスタ・リカバリー対応
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OpenStackにおける高信頼化の取組

システム、アプリ・モニタリング

ワークロード可用性強化

デプロイメント負荷軽減
ヒューマンエラーの防止

コントロール・プレーン
可用性強化

ディザスタ・リカバリー
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OpenStackにおける高信頼化の課題

システム、アプリ・モニタリング

ワークロード可用性強化

デプロイメント負荷軽減
ヒューマンエラーの防止

コントロール・プレーン
可用性強化

ディザスタ・リカバリー

• それぞれは高信頼性の問題のごく一部をカバーするポイント
ソリューション

• その個別領域の中でも問題解決の材料提供にとどまるもの
も多い（例：nova evacuate, availability zone / regionを使用したDR）

• これらを組み合わせて必要とされる信頼性レベルを適切に
達成することは高難度

• 今後OpenStackの普及が進むにつれ様々な信頼性レベルを
サポートできる包括的な高信頼へのアプローチが必要に
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ワークロード（VM）の可用性強化の手段と評価

• Nova evacuate
– Nova に実装されているVMの避難（evacuate)機能

– VMを他の物理サーバで再立上げする手段を提供。障害の検知とevacuateの
指示は別途必要

• 3rdパーティクラスタSWによるクラスタリング
– 多くのOSS/商用クラスタSWが仮想化環境、クラウド環境をサポート

– VM毎にクラスタSWを組込み個別VMを高信頼化

– Serf等のクラウド環境に最適化された軽量クラスタ管理SW

– クラウドサービスとしての提供にはいくつかの課題（後述）

• LBによる分散アプローチ / Floating IP, DNS利用のフェイルオーバー
– ステートレスなアプリケーションには特に有効

– ステートフルなアプリケーションではこのアプローチだけでは不十分
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機能と実績が豊富な高信頼性ソリューションをベースに
クラウド向けに最適化 → ストラタス・クラウド・ソリューション

監視サービスアベイラビリティ
エンジン

ストラタス
ワンビュー
コンソール

Disaster
Recovery

SplitSite

•ビジネスの中断を
回避

•効果的、効率的な
リソース活用

•キャンパス間の
保護

•ビジネスの中断を
回避

•データ喪失を回避

•地理的な分離
•瞬時のリカバリ
•シンプルで使いや
すい

•ストラタスのシス
テム全体の監視
と通知サービス

•集中型のサーバ
管理

• DRの監視と管理

•アプリケーションの
可視化と管理

•問題の影響を
最小化

Stratus everRun® Enterprise

ビジネス継続性とデータ・インテグリティ 監視と管理

充実のサービス – 24時間365日のサポート、プロフェッショナル/マネージド・サービス、
教育と認定サービス、カスタマー・サービス

Application
Monitoring

＋

クラウド
向け機能
拡張と最
適化
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KVM & AX

ディスカバリー＆
タギング・ツール

カスタマイズされた
サービス・テンプレート

Heatテンプレート

サービス
テンプレート

Stratus Cloud 
Workload Services

Stratus Cloud 
Availability Services

テンプレート
作成

Core OpenStack

Heat

インテリジェント・
ワークロード・マネジメント

サービス・カタログ

IT運用者

サービス・ユーザ開発者・オペレータ

AX: Availability eXtension

Stratus Cloud Workload Services / Availability Services

各種ハイパーバイザー
KVM, VMW

https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://cloudneta.wordpress.com/2014/08/21/more-openstack-certifications-because-interoperability-is-key/&ei=25HAVLioEsKomgWZvYHwBA&bvm=bv.83829542,d.dGY&psig=AFQjCNGu9jCRsRDjR54vVPCsRGU-c2NM4A&ust=1421992746685226
https://www.google.co.jp/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://cloudneta.wordpress.com/2014/08/21/more-openstack-certifications-because-interoperability-is-key/&ei=25HAVLioEsKomgWZvYHwBA&bvm=bv.83829542,d.dGY&psig=AFQjCNGu9jCRsRDjR54vVPCsRGU-c2NM4A&ust=1421992746685226
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サービス・テンプレートの作成と利用

Deployment
Package

eCommerce
Suite

Deployment
Package

eCommerce
Suite

Deployment
Package

eCommerce
Suite

Deployment
Package

eCommerce
Suite

Deployment
Package

eCommerce
Suite

ユーザ権限と
サブテナント定義の作成

サービスレベルの定義
を含むタグ属性の作成

イメージ・パッケージ
の作成

展開用パッケージ
の作成

ロールベースの

サービスカタログ
・ビューを検索

条件に合う展開要
パッケージの絞り込み

展開用パッケージと
タグの選択

例：クレジット・オーソリ

展開用
パッケージ

例：eコマース
App

サービス作成者
（ITマネージャ）

向けGUI

サービス利用者
(Appマネージャ）

向けGUI

サービス・カタログ

アプリケーション

展開
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タグ付けされたワークロードにリソースを割当

PCI compliant
High performance
Tokyo DC
Mission critical

PCI compliant
High performance
Tokyo DC
Mission critical

ワークロード
（App）

Rack 20

Rack 10

Application Container

プレゼンター
プレゼンテーションのノート
Orchestration is about more than availability, its about implementing your business requirements.  The Stratus Orchestrator provides rules based, time-based, utilization based, and on-demand placement and expansion (including additional workload provisioning) of all cloud containers to make sure that the workloads are in the right place at the right time.  Tag management  drives the workload placement to locations in the physical and software infrastructure (including network, security, regulation) and maps to the service catalog.    I can tag the racks, I can tag the regulations.  Lets say you are dealing with SSAE16, PCI, audit compliance.  
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ワークロード（VM）の高信頼化方式

物理サーバ

ハイパーバイザー

VM VM VM
…

物理サーバ

ハイパーバイザー

VM VM VM
…

物理サーバ

ハイパーバイザー

VM VM VM
…

物理サーバ

ハイパーバイザー

VM VM VM
…CL

SW
CL
SW

CL
SW

CL
SW

CL
SW

CL
SW

Availability
SW

Availability
SW

クラスタソフトウェアを各VMに導入 パイパーバイザーに高可用性SWを導入

クラスタSWによる引継

アベイラビリティSWによる

同期 引継もしくは
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2つの方式の違い

クラスタ方式
（クラスタソフトウェアを各VMに導入）

• ゲストOS毎に製品化要

• 引継方式のみ（同期方式実現は困難）

• クラウド・サービスとしての提供は困難
（クラスタSW組込イメージの提供程度は可能）

• VM作成時に可用性レベルを固定化

• 例：各種クラスタSWによるクラウド対応

ハイパーバイザー組込方式
（パイパーバイザーに高可用性SWを導入）

• ハイパーバイザー毎に製品化要

• 同期・引継 両方式が実現可能

• クラウド・サービスとして提供可能
（クラウドGUI等を通じ高可用性レベルを指定）

• VMの可用性レベルは随時変更可能

• 例：ストラタス、VMware



13

Stratusアベイラビリティ・エンジン

Software FT / Virtualization ► ► Cloud ► ►►

Availability 
Engine

仮想化環境向け高信頼性ソリューション
Stratus everRun Enterprise

クラウド向け高信頼性ソリューション
Stratus Cloud Solution

共通

KVMベース
の共通の

Availability 
Engine
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柔軟な可用性レベルの設定と変更

• FT: Statepointgによる完全同期・無停止型

• HA: フェイルオーバー型（バックアップノードでVM再立上げ）

• 各物理サーバの中でFA、HA、非高信頼化VMが混在可能

• 可用性レベル（FA、HA、非高信頼化）を必要に応じいつでも変更可能

VM 1

VM 2

Soft Reservation 
VM3VM 3

VM 1

VM 2 Statepointing

Statepointing
FT VMペア

FT VMペア

HA VMペアVM 4
非高信頼化VM

物理サーバ 0 物理サーバ 1 物理サーバ 2
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“Statepointing”によるフォールト・トレラントVMの実現

• 2つのVMがホスト上でペアとして稼働

• プライマリの状態がセカンダリに転送（Check Point)される

• 障害時は最新転送ポイントからデータロスなしで処理を再開

Secondary Host

セカンダリVM

CP N-1

障害
プライマリVM

Guest Run
Epoch N

Guest Run
Epoch N+1

CP N-1

CP N

CP N

Guest Run
Epoch N+1

Guest Run
Epoch N+2

Guest Run
Epoch N+3
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AX (Availability eXtension)の実装

• AXはユーザ・スペース

上のソフトウェアとして
稼働

• AXは一般のユーザプ
ロセス、VMゲストと互
換（Linuxカーネル、
KVMから見て差異がな
い)

Linuxカーネル
KVM

ドライバ

一般の
ユーザ
プロセス

一般の
ユーザ
プロセス

VM ゲスト
モード

VM ゲスト
モード

QEMU
AXQEMU
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まとめ

• クラウド環境でも高信頼性を実現する手段・方法は徐々に提
供されつつある

• ただし個々の問題を個別に解決するポイントソリューションと
なっており、問題解決の材料提供にとどまるものも多い

• 仮想化→クラウドへと進化・複雑化するシステムにおいてポイ
ントソリューションの組合せで高信頼性を実現するのは困難

• ストラタスは仮想化・クラウド環境において高信頼性の問題を
包括的に解決するソリューションを提供
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