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Nuage	Networks

Mitaka

• シリコンバレーの マウンテン・ビューに本社を設置
• クラウド時代にふさわしいデータセンターネットワークの進化に取り組む、

Nokiaのベンチャー企業
• インフラの物理属性、地理的属性を抽象化させ、いかなるワークロードの運⽤を

も⽀援する、オープン、⾼性能、スケール性のあるSDNソリューションのご提供
• OpenStackコミュニティー・メンバー

LibertyKiloJunoIcehouse
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クラウドサービス
管理プレーン

Virtualized
Services
Directory

Virtual	Routing	&	Switching	(VRS)
• L2-4機能を実装した分散型仮想スイッチ・ルーター
• ベア・メタル資産との統合⽀援

Virtualized	Services	Controller	(VSC)
• SDNコントローラー - ネットワークのプログラム・エンジン
• ALU	7x50	OS	を使用した豊富なルーティング機能群

Virtualized	Services	Directory	(VSD)
• ネットワークのポリシー・エンジン – 複雑性の抽象化
• サービス・テンプレートと分析

Nuage	Networks
Virtualized	Services	Platform	(VSP)

データセンター
制御プレーン

Virtualized
Services
Controller

MP-BGP

Virtual
Routing	&	
Switching

ベアメタル・
サーバ収容の
ためのハード
ウェア・ゲー
トウェイ

IP	ファブリック

データセンター
データ プレーン

エッジルーター

MP-BGP

Nuage	Networks	VSPのアーキテクチャ
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新しいセキュリティー要件をドライブするマーケット・トレンド

9/15/16
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• セキュリティー対応の⾃動化
• マルチ・テナント対応
• モバイル機器運⽤のサポート

• 脅威の拡散の緩和
• 東⻄トラフィックの可視化
• 迅速な対応

脅威の拡散への対策クラウドへの移⾏



©	2016	Nokia.	All	rights	reserved.	Nuage Networks	is	a	Nokia	venture.
CONFIDENTIAL	- SOLELY	FOR	AUTHORIZED	PERSONS	HAVING	A	NEED	TO	KNOW	

PROPRIETARY	– USE	PURSUANT	TO	COMPANY	INSTRUCTION

“2014年には、10億
件超の侵害事象を記録
”
- Gemalto Research, 2015

“脅威の検出に費やされる
平均⽇数205⽇”
- Mandiant M-Trends, 2015

“ファイアウォール・ルールや
ACLの管理は時間もかかり複雑”
- ESG IT Security Professionals 

Survey, 2015

既存のデータセンターセキュリティーモデルにおける課題

防御 検出 対策

東⻄トラフィックに
対する可視性の⽋如

⼿動による介⼊

複雑な⼿動操作
スタティクなネットワーク

トポロジーに起因する、⼗分
なセグメンテーションの⽋如
SDNはこのような課題への対応をご⽀援できます！
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防御

検出

対策

§ 境界対策中⼼ - 全てのアプリとテナント間での信頼が必要
§ 内部におけるセグメンテーションの遂⾏が不能

§ データセンターの東⻄トラフィックの可視化や制御が⽋如
§ 従来のアプローチはクラウド向きのスケール性が提供不能

§ ⼿動対応ではポリシーの更新やアプリのデリバリーが遅延
§ 修正対応、管理、更新処理のコストが⾼い

既存のアプローチでは不十分
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マイクロセグメンテーションは”ゼロトラスト”モデ⌑ルでリスクを低減

§ 利便性
§ 場所を選ばすエンドポイント間の

セキュリティーを保全
§ マルウェアの拡散を規制

§ ユースケース
§ ⾼価値資産の保護
§ PCIコンプライアンス環境の実装
§ 共有サービスへのアクセス制限
§ アプリの東⻄トラフィックの保全

9/15/16
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マイクロセグメンテーションはネットワークセキュリティーアーキテクチャを変更

防御

Gartner,	Network	Security	Architectures	for	Virtualized	Data	Centers, Joerg Fritsch,	10	August	2015	;	Figure2

⌑ Forrester,	Five	Steps	To	A	Zero	Trust	(ZT)	Network,	John	Kindervag,	July	27,	2016	
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§ マルチテナント運⽤の保全
§ 仮想ネットワークベースの分離

機能
§ ポリシーグループ設定を利⽤し

た論理的なセグメンテーション
§ 分散型L4ステートフル・ファイ

アウォール
§ ベアメタル・サーバ、VM、コ

ンテナのサポート

テナント 1

仮想
ネットワーク 1
(PCIドメイン)

仮想
ネットワーク 2
(⾮PCIドメイン)

Eコマース
フロントエンド

ポリシー
グループ

Eコマース
バックエンド

ポリシー
グループ

Web 層
ポリシー
グループ

アプリ層
ポリシー
グループ

DB層
ポリシー
グループ
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防御

Nuage VSPはいかなるエンドポイントに対しても柔軟なセグメンテーションを提供
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転送ポリシーベースでのセキュリティ・サービス定義の
追加・挿⼊の⾃動化

ワークロードの⽣成、削除と同時タイミングでの
セキュリティー設定の⾃動化

コンプライアンス保全のため, エンタープライズ品質の
広範なセキュリティー設定の⾃動化

9/15/16
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グローバル
ポリシー

テンプレート

Hypervisor

ACL	Config

ネットワーク
セキュリティー

チーム

アプリケーション
チーム

アプリケーション
固有ポリシー

Hypervisor

ACL	Config

対策

Nuage Networks VSPによるセキュリティー対策の⾃動化
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仮想ネットワークにおける可視化とセキュリティー監視
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• コンテキスト属性を伴うフローの
可視化

• アプリケーションのフローの検出

• セキュリティー警報

• 監視報告

• ACLフローのロギング

• ポリシーベースのミラー
リング

Web

アプリ データ
ベース

検出
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脅威に対する先進的な検出機能をもつ、ネットワークレベルならびにアプリレベルでのマイク
ロセグメンテーション

ユースケースの例

Nuageの分散型L3/L4ファイ
アウォールと連携した、機能
層間のセグメンテーション

3rdパーティー製ファイアウォール
と連携した、機能層間のセグメン
テーション

NOVANEUTRON
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ポリシーエンジン (VSD)

コントローラー (VSC)

分散型ルーター
スイッチ機能

(VRS)

ACL	許可・拒否ログ
(外部syslogサーバー)

IDS /セキュリ
ティー分析

コンプライアンスと監査のためのACLログ

より優れた可視化性能、コンプライアンス機能、 脅威の迅速な検出機能
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SIEM	/
IPS

Nuage VSP

Nuage VSP APIを運⽤し、
感染サーバやVMを検疫

• VMを検疫ゾーンに移動
• 特定の通信(例、C&C, FTP)を

阻⽌すべくセキュリティーポ
リシーを適⽤

検疫ゾーン⾮感染/クリーン・ゾーン

IDS	/
IPS	

セキュリティー
警報

セキィリティー
イベント

迅速な有事対応 [⾃動検疫]
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Nuage Networks VSPと業界の主導的な製品との統合

§ セキュリティー設定の⾃動化

§ ポリシーベースによる、物理実装または仮想実

装のセキュリティーサービスの挿⼊

§ ワークロードの種類を選ばない、ポリシーベー

スのセキュリティー設定の⾃動化

§ 先進のセキュリティー制御

§ アプリケーションベースのマイクロセグメン

テーション

§ 脅威の先進的な検出機能の実装

9/15/16
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ポリシーエンジン
(VSD)

コントローラー
(VSC)

HYPERVISOR

仮想
ルーター/スイッチ物理ゲートウェイ

HYPERVISOR

仮想ゲートウェイ

APIコールによる
イベントとポリシー設定との

同期処理

セキュリティー
アプライアンス
マネージャー

物理ファイアウォール

仮想
ファイアウォール

仮想
ファイア
ウォール
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• 広範なエコシステム連携による保護

• データセンター内での先進的なマイク
ロセグメンテーション、脅威の検出、
⾃動検疫を可能にするソリューション

• 物理、仮想のアプライアンスを⽤いる、
柔軟なセキュリティーサービスの追加
挿⼊

• 既存のセキュリティー・アプライアン
スや運⽤モデルと共存しうる、投資保
護

VSP

ビルトイン

セキュリティ

(隔離機能, マイクロセグメン
テーション, 分散型L4ファイア
ウォール, サービスの動的挿⼊)

ネットワーク

ゲートウェイ

ファイア

ウォール

先進的な

マルウェア

防御

IPS

DDoS

防御

分散型

L4-7
セキュリティー

対策

エンドポイント

統合検査

パートナー製品との統合による先進的なセキュリティーソリューション
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デモ

X

VM ならびに
コンテナ

セキュリティー
ベンダーの
ファイア
ウォール
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Nuage Networks VSPによる、クラウドとエンタープライズデー
タセンターにおけるセキュティー課題への対応

プライベート・クラウド、
パブリック・クラウドのための

マルチテナント環境の保全

ü リスクの低減、並びに、インフラコストの低減
ü クラウドサービスプロバイダーによる、ネットワークセキュリ

ティーのサービス化の提案を実現

マイクロセグメンテーションに
よる

マルウェアの拡散防⽌

ポリシーベースの
セキュリティー設定の⾃動化と

コンプライアンスの実現

⾃動検疫による迅速な有事対応

ü 先進的なL4-7セキュリティサービスの挿⼊と、分散型組み込みL4ファ
イアウォールとの連携運⽤

ü 物理、仮想、コンテナなど、多様なワークロード、マルチハイパーバイ
ザー、多様なネットワークの保護

ü 論理的なコンテキストとグルーピングとに基づくポリシー運⽤
ü L4セキュリティーとコンプライアンスとを実現させる、⾃動的な

プロビジョニング機能

ü APIを使⽤し、脅威検出/SIEMシステムとの統合による、⾃動検疫
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ご清聴ありがとうございました!
詳細な製品情報をお求めの⽅は、是⾮ともOpenStack Days Tokyo 2016の弊社のブース
か、次のWebサイトにお⽴ち寄りください。
www.nuagenetworks.net/partners

ご質問の⽅は, 次のあて先までご連絡ください。
jpn@nuagenetworks.net
partners@nuagenetworks.net


